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GENERALITES
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autorisée aux termes de l'accord, la reproduction du logiciel sur quelque support que ce soit est illégale.
Toute copie ou transmission de ce manuel sous quelque forme, a quelque fin ou par quelque procédé
électronique ou mécanique que ce soit, photocopie et enregistrement compris, sans le consentement écrit
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1 PRESENTATION DE NETADMIN

1.1 Introduction

NetAdmin est un logiciel permettant de réaliser de maniére centralisée le déploiement et le paramétrage
d’'applications. Il permet notamment de déployer et de paramétrer 'ensemble des produits de la Calyx Suite.
NetAdmin se compose de 3 éléments distincts :

* Une console d’administration : ce logiciel permet a I'administrateur de mettre en place sa politique
de déploiement et de paramétrage depuis le poste ou cette console est installée. Celle-ci est
installée par défaut sur le serveur mais peut-étre installée sur un autre poste du parc.

e Un serveur: il a pour tache de stocker les programmes d’installation des produits a déployer mais
aussi de stocker les informations de paramétrage définies par I'administrateur a l'attention des
postes du parc et les rapports et logs générés par les stations et consultés par I'administrateur.

* Un agent: installé sur chaque poste a administrer, il est en charge de la communication avec le
serveur NetAdmin et de I'application des stratégies d’installation et de paramétrage définies par
'administrateur pour ce poste.

Le mécanisme de communication agent - serveur développé pour NetAdmin vous permet de vous affranchir
des contraintes de droits liés au domaine et ainsi de gérer un parc de machines multi- domaines a travers le
méme serveur NetAdmin.

La possibilité d'installer la console d’administration de maniere séparée du serveur NetAdmin vous donne
I'opportunité de partager la gestion du parc entre différents administrateurs.

Une fois le serveur et une console installée, vous avez la possibilité de paramétrer l'installation de I'agent et
des différents produits de la Calyx Suite mais aussi d’en définir les stratégies.

Aprés installation de I'agent, la console d’administration permet de visualiser les différents produits de la
Calyx Suite déja installés sur les postes, de les mettre a jour et de leur appliquer les stratégies définies par
administrateur & travers la console d’administration.

1.2 Description du systeme

1.2.1 Le serveur NetAdmin

Le serveur se compose de 2 éléments: un serveur Web et une base de données. Ces deux éléments
peuvent étre installés sur un serveur unique ou répartis sur deux serveurs.

« Base de données: la base données est utilisée pour le stockage des stratégies définies par
'administrateur, des informations systeme et de configuration remontées par les agents, les logs et
rapports. Cette base de données peut étre au choix une base de données SQL Server 2000 (non
fournie dans le produit NetAdmin), une base MSDE 2.0(fournie en standard dans NetAdmin) ou un
serveur Oracle 8.1.7 ou 9.2 (non fournie dans le produit NetAdmin).

» Serveur Web : le serveur Web est un serveur propriétaire dont la tache est de réaliser l'interface
entre les agents et la base de données. Lorsque les agents contactent le serveur, celui-ci retranscrit
les requétes recues pour les transmettre a la base de données puis renvoie les informations
obtenues de la base de données vers ceux-ci.

1.2.2 L’agent NetAdmin

L'agent est un service exécuté sous le compte systeme qui permet d’exécuter les opérations définies par
'administrateur via la console d’administration. Il est en charge de linstallation, de la mise a jour et de la
désinstallation des produits de la Calyx Suite, mais aussi de leur paramétrage et de la collecte d’informations
concernant le poste et les logiciels Calyx installés sur celui-ci.

1.2.3 Principes de communication

2 méthodes de communication sont définies dans NetAdmin :

e Communication Agent — Serveur NetAdmin : la communication entre les agents et le serveur se fait
de maniere périodique en http. Les agents se réveillent périodiquement et contactent le serveur sur
un port défini lors de l'installation de NetAdmin.

Toutefois, il peut étre nécessaire dans certaines situations de réveiller I'agent sans attendre la fin de
son délai de reconnexion : pour cela chacun des agents est en écoute sur un port défini lors de
l'installation du serveur NetAdmin. La console d’administration utilise ce port pour contacter I'agent
et ordonner le réveil de celui-ci.

L’'ensemble des connexions Agent — Serveur est chiffré. Les clés de chiffrement sont générés lors
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de l'initiation de chaque connexion et échangées de maniere sécurisée a travers un mécanisme de
chiffrement asymétrique utilisant I'algorithme RSA (longueur de clé 1024 bits).

*  Communication Console — Serveur NetAdmin : la communication entre une console d’administration
et le serveur NetAdmin se fait par I'intermédiaire d'un lien ODBC.

1.3 Fonctionnalités

e Mécanisme de communication client - serveur http et base de données SQL: le principe
d’utilisation d’'une ressource partagée comme coeur du mécanisme est abandonné au bénéfice d’'une
communication http et d’'un stockage des informations dans une base de données SQL.

» Dissociation agent / console : la console d’administration et I'agent sont maintenant totalement
dissocié. La console est une application a part entiére et son installation est fait par 'administrateur
sur les postes qu'ils souhaitent utiliser pour le paramétrage.

e Agent et format du programme d'installation  : L’agent NetAdmin fonctionne dorénavant en tant
gue service et utilise le compte System, simplifiant ainsi son installation et sa maintenance. Le
programme d’installation se présente sous la forme d'un fichier exécutable unique permettant ainsi
son déplacement et son stockage sur d’autres ressources.

De plus il est possible générer des programmes d’installation contenant un compte d’administration
NT permettant ainsi a un utilisateur sans pouvoir de réaliser l'installation.

e Gestion des produits préalablement installés : lors de son installation, I'agent est capable de
détecter une Calyx Suite pré installée sur le poste et de prendre en charge son paramétrage.
(Fonctionnalité disponible a partir de la version 5.4 de la Calyx Suite).

» Paramétrage et héritage des paramétrages : I'héritage du paramétrage des produits ne se fait
plus de maniére globale. Il est maintenant possible de ne pas conserver I'héritage de droits
uniqguement pour un logiciel ou une partie d'un logiciel, 'ensemble des autres paramétres restants
hérités.

e Gestion des utilisateurs Calyx : il est maintenant possible d’affecter jusqu'a 5 badges a un
utilisateur. Ces badges peuvent étre de type différent ou non. Chacun d’eux disposent d'une date de
validité et peut étre activé ou désactivé par I'administrateur.

» Synchronisation LDAP : la gestion des utilisateurs Calyx est possible via une synchronisation avec
un annuaire LDAP. Si un utilisateur est créé par importation a partir d'un annuaire LDAP, alors sa
disparition de Il'annuaire sera signalée dans la console d’administration. Ce mécanisme de
synchronisation peut étre appliqué soit aux utilisateurs présents dans I'annuaire mais également a la
structure arborescente de groupes de celui-ci.

e Téléchargement dynamique de profils :  cette fonctionnalité permet de télécharger un profil depuis
un annuaire LDAP lors de I'ouverture de session avec un badge. Cette fonctionnalité permet de ne
pas surcharger un poste de profils quand celui-ci doit étre accessible a toute personne détentrice
d’un badge autorisé.

» Sauvegarde du contenu des badges: Calyx Suite utilise par défaut les badges afin d'assurer le
stockage sécurisé des informations confidentielles. NetAdmin permet en option de réaliser une
sauvegarde synchronisée de ces informations sur le serveur. Lors du renouvellement d'un badge,
cette fonctionnalité permet de fournir a 'utilisateur un badge contenant les mémes informations que
le précédent méme si celui-ci a été perdu.

e Gestion centralisée des informations de connexion : Calyx Suite utilise par défaut les badges
afin d’assurer le stockage sécurisé des informations confidentielles. NetAdmin permet en option de
gérer ce stockage sécurisé au niveau du serveur. Cette fonctionnalité permet notamment I'utilisation
de type de badge ou le stockage d’informations est impossible (biométrie, carte a puce CPS, etc...).

* Reporting et analyse de log: Les agents NetAdmin collectent et centralisent les rapports et logs
générés sur les postes de travail. Ces données ont deux types d'origine distincte :

» les rapports et logs générés par les agents NetAdmin et qui fournissent des informations
concernant I'état de configuration des postes et les incidents rencontrés.
« Les journaux générés par les logiciels Calyx Suite. Ces données fournissent des
informations concernant I'utilisation réalisée par les utilisateurs des produits Calyx.
La console NetAdmin fournit des outils permettant d’analyser de maniére synthétique et / ou de
maniére détaillée (station par station) les différents rapports et logs. Elle fournit notamment une liste
de rapports synthétiques permettant d'avoir une vision globale du fonctionnement des solutions
Calyx Suite.
Mécanisme d'alertes: un mécanisme d'alertes permet d'émettre des messages a destination des
administrateurs en cas d'actions contraires a la politique de sécurité mise en place. Ce mécanisme d'alertes
permet notamment :
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» De signaler toute désinstallation de produit Calyx réalisé via « Ajout / Suppression de Programmes »
sur les stations.

« D’envoyer le message en SMTP (mail)
» D’envoyer le message en SNMP.
» De recevoir les messages SNMP sur une trap interne a la console NetAdmin.

1.4 Configuration requise

Le serveur NetAdmin s’installe de préférence sur un serveur membre d’'un domaine Windows NT ou 2000.
L'utilisation d’'un serveur de fichiers est recommandée car l'installation sur un contréleur de domaine risque
d’avoir un impact négatif sur les performances du logiciel NetAdmin et sur le contréleur en lui-méme.

1.4.1 Configuration requise console / serveur

La console d’administration et le serveur NetAdmin requiérent les ressources suivantes :

e Un processeur Intel Pentium fonctionnant au minimum a 500 Mhz.

* Un espace disque disponible minimum de 200 Mo sachant que la taille de la base de données
évolue sur le nombre de postes et d'utilisateurs a administrer.

» 256 Mo a 512 Mo de RAM suivant la taille de la base.

» Une carte réseau prenant en charge le protocole TCP/IP ainsi qu’'une adresse IP fixe.

* Windows NT4 Service Pack 6 minimum ou Windows 2000 Service Pack 2. Toutefois des systéemes
d’exploitation serveur sont recommandeés.

De plus vous devez décider préalablement a l'installation du serveur NetAdmin sur quel environnement de
base de données vous souhaitez utiliser :

* Microsoft Desktop Engine 2.0 (MSDE).

*  Microsoft SQL Server SQL Server 2000.

e Oracle8.1.70u9.2

1.4.2 Configuration requise agent

L'agent NetAdmin nécessite au minimum les ressources suivantes :

* 1 Mo d'espace disque sur le poste client.

* Un espace disque supplémentaire pour [installation des logiciels a déployer. Pour plus
d’informations, reportez vous au manuel de chacun des produits déployables via NetAdmin.

* 32 Mo de RAM.

» L’agent peut-étre installé sur I'un des systemes d’exploitation suivants : Windows 95, Windows 98,
Windows NT4 Service Pack 3 ou ultérieur, Windows 2000 Service Pack 1 ou ultérieur, Windows XP.

* Internet Explorer version 4 ou ultérieure.

e A partir de Windows XP Service Pack 2, il est nécessaire de configurer le firewall XP afin qu’il
autorise les flux liés a I'agent NetAdmin.

1.5 Base de données

La base de données nécessaire au fonctionnement de NetAdmin peut étre au choix Microsoft Data Engine
2.0 (MSDE), Microsoft SQL Server 2000, Oracle 8.1.7 ou Oracle 9.2. Toutefois, il vous est possible de
débuter votre installation avec MSDE puis de migrer vers Microsoft SQL Server en installant celui-ci sur le
serveur ou se trouve installé MSDE.

1.5.1 Microsoft Data Engine (MSDE)

Microsoft Data Engine (MSDE) est fourni avec le logiciel NetAdmin.
« |l permet l'utilisation d’une base de données jusqu’a une taille maximale de 2 Go.
« |l offre cinqg connexions simultanées a la base ce qui limite a 5 le nombre de consoles pouvant se
connecter en méme temps sur cette base.

1.5.2 Microsoft SQL Server 2000
Microsoft SQL Server n'est pas inclus dans le logiciel NetAdmin. Vous devez donc I'acquérir de maniére
séparée.

» Il permet une capacité de stockage illimitée.

* Le nombre de connexions simultanées a la base est illimité.
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 De nombreux outils d’administration de la base sont fournis en standard.
e La base de données NetAdmin peut étre ajoutée a un systéeme de base de données (SGBD)
existant.

1.5.3 Oracle 8.1.7 ou 9.2

La licence pour le serveur Oracle n’est pas incluse dans le logiciel NetAdmin. Vous devez donc 'acquérir de
maniére séparée.
» L'utilisation d'Oracle permet une capacité de stockage illimitée.
* Le nombre de connexions simultanées a la base est illimité.
+ De nombreux outils d’administration de la base sont fournis en standard.
* La base de données NetAdmin peut étre ajoutée a un systeme de base de données (SGBD)
existant.

2 CONSOLE NETADMIN

2.1 Généralités

La console NetAdmin est l'interface unique permettant la configuration a distance des agents et du serveur
NetAdmin. Cette console assure de plus le paramétrage et le déploiement des produits Calyx sur I'ensemble
du parc en s’appuyant sur une gestion par stations ou groupes de stations.

La console d’administration se connecte directement a la base SQL a travers les liens ODBC définis lors de
l'installation de NetAdmin. Cette console d’administration peut étre installée sur une machine différente de
celles qui hébergent la base de données ou le serveur.

la console NetAdmin requiert la saisie d’'un compte d’administration du domaine. Ce compte sera utilisé dans
la console au niveau de toutes les fonctionnalités nécessitant un compte d’administration.

2.1.1 Identification par badge

Si 'administrateur a limité I'ouverture de la console NetAdmin a l'utilisation d’'un badge administrateur de la
console, deux cas sont possibles :

- authentification biométrique (empreinte digitale).

- authentification par badge USB ou carte a puce.

Toutefois I'administrateur a toujours la possibilité de s’authentifier a I'aide du mot de passe.

2.2 Organisation générale de la console

La console NetAdmin est structurée en 3 parties principales :
e Une barre doutils et de menus permettant d’accéder a un certain nombre d'outils et de
parameétrages généraux du serveur, de la base de données et de la console
« Une arborescence sur la gauche de la console.
» La partie droite de la console présente en détails les paramétrages, configuration ou rapports
définissant I'élément sélectionné de I'arborescence. Suivant cet élément, cette partie droite peut étre
elle-méme divisée en 2 panneaux.

L'apparence générale de la console évolue pour permettre de refléter I'état et/ou la configuration de
I'élément sélectionné dans I'arborescence de gauche.

2.2.1 Arborescence de la console

L'arborescence de la console correspond a la vue de gauche de la console. Cette arborescence est
composée de six nceuds principaux :

* Le nceud Tous les Groupes : il contient la liste des stations administrées par le serveur NetAdmin.
Ces stations sont classées dans une sous arborescence de groupes permettant de simplifier la
gestion des différentes configurations possibles. Par défaut chaque groupe et chaque station
héritent ses configurations du groupe parent..
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2.2.2

Le nceud Utilisateurs permet la gestion des utilisateurs Calyx. Cette gestion peut étre réalisée par
groupe d'utilisateurs afin de faciliter la gestion des restrictions. Un utilisateur se trouvant dans cette
sous arborescence peut se voir affecter de 1 a 5 badges (badge USB, carte a puce, empreinte
digitale) ainsi qu’une liste de clés de chiffrement.

Le nceud Domaine permet un accés au voisinage réseau et a une visualisation des machines
visibles sur le réseau dans chacun des domaines. L'intérét du noceud Domaine est de pouvoir
intégrer des noms de machines visibles dans sa sous arborescence dans la sous arborescence
Tous les Groupes par Glisser / Déposer.

Le nceud Requéte Sam permet de réaliser des importations d'utilisateurs a partir des noms
d'utilisateurs présents dans une base SAM locale ou distante. Dans la sous arborescence du nceud
requéte SAM apparait la liste des requéteurs vers les différentes bases SAM. A partir de chacun des
requéteurs, il est possible d’'importer les utilisateurs présents par glisser / déposer.

Le nceud Requéte LDAP permet de réaliser des importations d'utilisateurs a partir de ceux présents
dans un annuaire s'interfacant grace qu protocole Ldap. Dans la sous arborescence du nceud
requéte Ldap apparait la liste des requéteurs Ldap vers les différents annuaires. Un mécanisme de
synchronisation Ldap permet a I'administrateur d'importer automatiguement tous les utilisateurs
apparaissant dans les annuaires définis mais aussi de supprimer dans la sous arborescence
Utilisateurs ceux qui ont été supprimés des annuaires.

Le nceud Clés de chiffrement : la sous arborescence de ce noeud contient la liste des clés de
chiffrement stockées dans la base de données et administrables par NetAdmin. A partir de ce nceud,
il est possible d’affecter des clés de chiffrement a un utilisateur ou un groupe d'utilisateur par Glisser
/ Déposer de celles-ci sur les utilisateurs ou groupe d'utilisateurs du nceud Utilisateurs.

Le noeud Configuration Application : la sous-arborescence de ce nceud contient la liste des
paramétrages d'applications dont I'authentification est gérée par Calyx SSO. A partir de ce nceud, il
est possibe d'importer des fichiers de paramétrage Calyx SSO, de réaliser I'apprentissage de
fenétres d'authentification et de pages Web, de gérer les stratégies de mot de passe et d'affecter
ces paramétrages a des stations ou des groupes de stations.

Panneau de paramétrage détaillé

Le panneau de paramétrage détaillé forme la partie droite de la console et a pour but de présenter les
détails de configuration correspondant a l'objet sélectionné dans I'arborescence. Pour cette raison, les
données présentées dans ce panneau seront différentes suivant la sous arborescence dans laquelle se
trouve cette objet. Dans certains cas, la partie droite de la console peut étre inutilisée (comme c’est le cas
pour les clés de chiffrement).

2.2.3 Caractéristigues systéme des stations

Des informations systéme concernant les stations sont remontées par I'agent NetAdmin vers le serveur dés
lors que son installation est réalisée. Ces informations sont remises a jour a chaque réveil de I'agent.

Les informations systémes récoltées sont les suivantes :

Port d’écoute de I'agent NetAdmin.

Mémoire physique disponible.

Nombre et type de processeurs.

Liste des partitions existantes sur le poste ainsi que leurs tailles totales et disponibles.
Liste des services classés entre services arrétés et en cours d’exécution.

Liste des périphériques classés entre périphériques arrétés et en cours d’exécution.
Version d’Internet Explorer installé sur le poste client.

2.3 Script de 'agent NetAdmin

Au démarrage de I'agent NetAdmin, il est possible d’exécuter sur les postes clients un script. Ce script est un
batch qui peut contenir toutes les commandes utilisables dans ce type de fichiers.
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2.4 Gestion des utilisateurs

Le nceud Utilisateur est la racine de I'arborescence permettant la gestion centralisée des utilisateurs Calyx
depuis la console NetAdmin. Cette arborescence peut contenir 2 types d'objets : des groupes et des
utilisateurs. Un groupe contient des utilisateurs qui se voient affecter les restrictions appliquées au groupe.
Le nom d'un utilisateur ou d’un groupe est unique dans I'ensemble de I'arborescence Utilisateur .

2.4.1 Importation depuis une base Sam

Les bases SAM contiennent les informations des comptes utilisateurs définis au niveau d’'un serveur ou
d’'une station de travail de type Windows NT4, Windows 2000 ou Windows XP. La console d’administration
de NetAdmin vous permet de définir des utilisateurs Calyx en utilisant ces informations..

2.4.2 Importation synchronisée depuis un annuaire LDAP

Les serveurs d'annuaire LDAP contiennent des données sur les membres d’'une société. Si votre société a
mis en place un tel serveur, vous pouvez importer ces données pour créer de nouveaux utilisateurs Calyx.
Ce mécanisme de synchronisation peut étre appliqué soit aux utilisateurs présents dans I'annuaire mais
également a la structure arborescente de groupes de celui-ci.

2.4.3 Configuration des badges utilisateurs

La console d’administration NetAdmin permet de définir pour chaque utilisateur Calyx jusqu'a 5 badges ou
empreintes. Ceux-ci peuvent étre soit du méme type ou de type différents.

2.4.4 Gestion de la photo utilisateur

L'onglet Identité des utilisateurs gere a partir de la version 4.6 le stockage et 'affichage de la photo de
l'utilisateur. Par défaut, une image par défaut est proposeée.

- Console - NetAdmin BT ;LEﬂ_x.i

Fichier Edition Outis Affichage Serveur Web Badge Sécurité 2

|E8]! dee@s0 u =20
= @ Netadmin
=i stations
&P kujku
- & NTB-RZ-MMO1
&p ntb-ro-jvani
=¢F Utlisateurs
£ ¢ admins

Identite ISites | Filtre I Ophcnsl Hmﬂdatagel Configuration des badgesl

Nom I Prénom I

~Coordonnées Personnelles

Adresse I
K Jonathan Valsin o I— Vil |
4% Mathieu Marty
-4, Voisinage réseau Tél | Fax |
-2 Requéte Sam
i Requéte Ldap Phato —— [ Informations Professionnelles
=% Clés de chiffrement

Importer Société I

Acquerir | Départ I

e || | i O T e

s 1]
P RO

Le bouton « Importer » permet d'importer une photo stockée dans un fichier aux formats jpeg, bmp ou gif. Le
bouton « Acquérir » fournit une interface permettant de réaliser I'acquisition de la photo suivant plusieurs
sources (appareil photo numérique, caméra numérique, webcam, etc.).

Une table complémentaire de la base de données présente certaines données utilisateurs (nom, prénom,
photo, numéro de série des badges) sous un format exploitable par un outil de personnalisation graphique
de badges. Ces données peuvent ainsi étre imprimées sur la carte de l'utilisateur.

2.4.5 Affectation des badges aux utilisateurs

L'affectation des badges aux utilisateurs est réalisé dans la console d’administration NetAdmin. Toutefois, le
badge n’étant pas toujours a la disposition de [Il'administrateur (notamment dans le cadre d'un
renouvellement lors d'une perte ou d'un oubli de badge), des outils disponibles sur les postes de travail
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permettent de réaliser I'affectation d’'un badge a un utilisateur. Ces outils sont disponibles aussi bien session
fermée que session ouverte.
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2.5 Délégation des fonctions d’administration

Les fonctions d’administration peuvent étre découpées afin de limiter les droits des différents
administrateurs. Ces restrictions portent sur les opérations que chaque administrateur peut réaliser ainsi que
sur les objets (utilisateurs, groupes d'utilisateurs, stations, groupes de stations, etc.) sur lesquels
'administrateur pourra lire ou modifier les configurations.

Deux types d'accédants a la console NetAdmin son désormais définissables : les administrateurs de la
console et les utilisateurs de la console. Les administrateurs de la console NetAdmin ont tous les droits, les
utilisateurs ont des droits restreints. Le paramétrage de ces 2 types d'accédants est réalisé de la méme
maniére. Sélectionnez un utilisateur Calyx dans la console NetAdmin. Dans le menu contextuel (bouton
droit), sélectionnez soit « Administrateur NetAdmin » soit « Utilisateur NetAdmin ».

2.5.1 Délégation des opérations d’administration

L'administrateur définit pour chacun des utilisateurs NetAdmin les différentes opérations d’administration
gu'il sera autorisé a réalisé (exemple : création d’un utilisateur, affectation d'un badge a un utilisateur, ajout
d’une station, etc.).

Ce paramétrage est réalisé dans la console NetAdmin a travers le panneau de configuration suivant :

=77, Edition de la stratégie de sécurité x|

Listes des ayvant droits Type | DAdmlnlstrﬁtlnn des clés de protect -
Utilisateur NetAdmin i [[] Affecter des clés de chiffrement & un utilisateur ou un groupe d'util
Creer des clés de protect
Supprimer des clés de chiffrement d'un wlilisateur ou d'un groupe
Supprimer des clés de protect
ministration des déploiements logiciels
Changer I'héritage des configs de déploiement
Creer un package d'installation
Effectuer une auto-installation
Forcer 'enregistrement des configs de déploiement
Modifier la configuration de déploiament de station
ministration des requetes LDAP
Creer une requete LDAF
Définir le serveur [dap par défault
Exporter les profilvers une hase LDARP
Modifier les requetes [dap
Fenommer une requete LDAP
Supprimer les profil dans une base LDAP
Supprimer une requete LDAP
DAdmlnlstratlon des requetes SAM
- []Créer des requetes SAM

|_| Renommer une requete SAk R,
4| | »

N N D H
II 0000 2O00000 2 O

2.5.2 Droits d’acces aux objets a administrer

La console NetAdmin permet de configurer une multitude d’'objets de types différents : des stations, des
groupes de stations, des utilisateurs, des groupes d'utilisateurs, des clés de chiffrement, des badges, etc.

Chacun de ses objets dispose de propriétés de sécurité. Ces propriétés de sécurité définissent la liste des
utilisateurs NetAdmin ainsi que leurs droits d’acces sur I'objet concerné. Par défaut, un objet appartenant a
un groupe hérite des propriétés de sécurité de son groupe.

Pour chaque objet de la console NetAdmin, 'administrateur NetAdmin fixe les sécurités qui lui sont associés.
3 droits différents peuvent étre affectés a chaque utilisateur NetAdmin :

e Acces complet

* Lecture seule

e Aucun acces
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"% Fixer les droits d"acces 1 x|
IStatiDns
Liste des ayant droits |'T'pe | Ciroits
: € tdathieu barty Lhilisateur Metddrmin Acces complet
- h
ead
=
[~ Appliquer sur les ohjsts enfants L Malider Abandan

2.6 Journalisation des opérations d’administration

La console NetAdmin journalise I'ensemble des opérations d’administration réalisées par les administrateurs
NetAdmin et les utilisateurs NetAdmin. Dans le cadre d'une délégation importante des droits
d’administration, la console NetAdmin permet aux administrateurs centraux de I'entreprise d’avoir une
visibilité sur les opérations réalisées par les utilisateurs NetAdmin.

L'ensemble des actions suivantes est journalisée :
e Création d’'un objet
* Changement de nom d’un objet
e Suppression d'un objet
e Déplacement d’'un objet
» Affectation d'un objet
» Désaffectation d'un objet

Sachant que les objets existants dans la console NetAdmin sont :
e Les stations et les groupes de stations
» Les utilisateurs et les groupes d'utilisateurs
e Lesrequétes SAM et LDAP
* Les rapports et journaux
» Les scripts
* Les badges
* Les clés de chiffrement

Chaque enregistrement est complétée de la date et du nom de I'administrateur ou de l'utilisateur NetAdmin
ayant réalisé I'action.
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NetAdmin

'ournaux administrateur

Filire des actions
[ Créations

[v Changements de nam
v Suppressians

v Déplacements

[v Affectations

v Désaffectations

[V Stations

[V Graupe de station

[V Utilisateurs

[V Groupe d'utilisateurs
v Bequetes LDAR/SAM

Filtre des objets
[v Rapparns

v Seript

[+ Badges

v Journaux

[w Clés de chiffrement

Identifiant abjet

v Antérisurs ou égale au

[ Postérieurs ou égale au

Filire des dates

|23,-"E|8,-"2E|E|4 vl
|18,-"DS,-"2DD4 v|

=1ofx]

| Appliquer le filtrefActualiser

Exporter

~Recherche de texte dans laliste

Burger

I Majuscules/Minuscules diféranciges

EechetshenSunant

Typed.. | Id. | Utlisateur

Commentaire

Diate Action

10/08/2004 10:12:21 création
03/08/200411:39:15 création
28/06/2004 12:09:29 création
28/06/2004 11:55:10 création

l

station 3
station 2
station 1
station 1

CDCEURERADMIN
COCEUPERADMIN
COCEUPERADMIN
CDCEURPERADMIN

création de la station 'nt' dans le groupe de station '1'

creation de |la station 'kujku' dans le groupe de station 1"

création de la station 'NTB-R7-MMO1' dans e groupe de station 1"
création de |a station 'NTE-R7-mMMO1' dans le groupe de station "1

2]

L'interface de visualisation de ces logs propose des systémes de filtre permettant de limiter la liste des logs
affichés suivant des contraintes de recherche définies par I'administrateur.

2.7 Analyse de logs

La console NetAdmin dispose d'un outil d'analyse de log présentant une liste de requétes prédéfinies.
Chaque requéte est personnalisable par I'utilisateur lors de la génération du rapport. Cette personnalisation
permet a l'utilisateur de mettre en place des filtres sur les requétes exécutées. Elle permet par exemple de
réaliser un rapport concernant une partie précise des postes de travail administrés.

OikiaLog SAS

{1 Filtre sur le rapport x|

Champs

Mo de station

—Filtre:

O_pérateur-
= Et
0 Qu

& Estégald

i Estinférieur# I

" Estsupérieur &
[ Utiliser les caractéres générigues [* ou 71

LI Ajiter |

NetAdmin

siderle filtre:

=]

=

Ok S hendon |
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Le résultat de la requéte est alors présenté sous la forme d’'un rapport graphique. Le format d’affichage de
ce rapport graphique est défini par l'utilisateur et peut étre modifié a tout moment. Les choix d’affichage
possibles sont les suivants :

=loix|

Camembert

Camembert 3D

Histogramme

Histogramme 3D

Liste détaillées des éléments renvoyés par la requéte.

Fichier | Rapports Affichage Couleurs ?

Nombre d'entrées dans la base i -
lnbre d'entrées dans la base

Rapport Stations/Tnstalations
Nombre de stations déployés par logiciel
Nombre de stations ne disposant pas d'un logicie!

Liste des derniéres connexions des agents

2 Rapport sur les types de badges
Rapport d'état des badges

Liste des badges

. Liste des badges révoqués

. Liste des badges expirés

2 Liste des badges actifs

Légende
1 Journaux Access Control _ B tiombre de groupes de stations
Top 10 des utiisateurs réalisant des tentatives de connexion Hombre de stations
E 1 Top 10 des stations ou sont réalisées des tentatives de connexions I 1iombre de groupes dutilisateurs
£ [ nombre dutilisstaurs
= 1 Top 10 des utlisateurs se connectant sur le Web [ Hombre de badges
[ nombre de rapports

Top 10 des sites visités
Liste des sites vistés

Bl vombre de clés de chiffrement

La liste des rapports disponibles sont les suivants :

Nombre d'entrées dans la base: présente le nombre d'objets différents gérés par la console
NetAdmin.

Rapport Stations / Installation:  présente le nombre de postes existants ainsi que le nombre de
postes disposant de chacun des produits Calyx.

Nombre de stations déployées par logiciel : présente par logiciel Calyx le nombre de postes ou
ce logiciel est installé.

Nombre de stations ne diposant pas d'un logiciel : présente par logiciel Calyx le nombre de
postes ne disposant de ce logiciel.

Liste des derniéres connexions des agents : liste détaillée des stations et de leur derniére date

de connexion au serveur NetAdmin.

Rapport sur les types de badges: présente pour chaque type, le nombre de badges administrés
dans la console.

Rapport d’état des badges : présente le nombre de badges révoqués, actifs ou expirés.

Liste des badges : présente une liste détaillée des badges administrés par la console NetAdmin.
Liste des badges révoqués : présente une liste détaillée des badges révoqués.

Liste des badges expirés : présente une liste détaillée des badges expirés.

Liste des badges actifs : présente une liste détaillée des badges actifs.

Journaux Access Control :  présente une liste détaillée des tentatives de connexion de tout ou
partie des utilisateurs sur tout ou partie des postes de travail.
Top 10 des utilisateurs réalisant des tentatives de connexion : présente la liste des 10

utilisateurs réalisant des tentatives de connexion ainsi que le nombre de tentatives de chacun d’'eux.
Top 10 des stations ou sont réalisées des tentative s de connexion: présente la liste des 10
stations ou est réalisé le plus grand nombre de tentatives de connexion.

Top 10 des utilisateurs se connectant sur le Web: présente la liste des 10 utilisateurs se
connectant le plus sur Internet.

Top 10 des sites visités :  présente la liste des 10 sites Web les plus visités.

Liste des sites visités :  présente la liste détaillée des différents sites visités.
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3 SERVEUR NETADMIN

3.1 Généralités

Le serveur NetAdmin est un serveur Web propriétaire dont la tache est d’assurer la communication entre les
agents NetAdmin installés sur les postes clients et la base de données SQL. Le serveur et la console
NetAdmin sont donc les seuls processus autorisés a accéder a la base de données limitant ainsi la diffusion
des droits d’'acces a cette méme base.

3.2 Liste d’adresses autorisées ou interdites

Il est possible de configurer une liste d’adresses IP dont les connexions seront soit refusées soit acceptées
par le serveur NetAdmin. Cette liste est établie en spécifiant soit des adresses IP soit des plages d’adresses
IP. Pour chaque entrée (adresse ou plage d'adresses), I'administrateur définit si elle correspond a des
adresses autorisées ou interdites.

3.3 Traitement des logs

Le serveur NetAdmin réalise de maniere permanente 2 types d’actions sur les journaux et rapports remontés
par les agents NetAdmin.

* Lesjournaux Calyx Suite regus par le serveur NetAdmin (journaux de contréle d’acces et de contrdle
d’'acces a Internet) sont découpés et stockés dans la base de données dans des tables spécifiques
a chaque type de logs. Le format simple de stockage des journaux des produits Calyx Suite dans la
base NetAdmin permet a I'administrateur d’exploiter ces informations a travers un outil externe
d’analyse et de corrélation de logs.

e Le serveur NetAdmin limite les volumes de logs et de rapports stockés dans la base de données en
supprimant les logs les plus anciens. Cette suppression automatique est paramétrée depuis la
console NetAdmin. L’administrateur NetAdmin définit par type de données, le nombre de jours de
logs ou de rapports a conserver.

4 AGENT NETADMIN

4.1 Généralités

L'agent NetAdmin est un service s’exécutant sur chacun des postes clients et dont la charge est d’assurer la
gestion des produits Calyx installés sur le poste. L'agent réalise les installations, les mises a jour et les
désinstallations de produits, les paramétrages de ceux-ci et appliquent localement les stratégies affectées
aux utilisateurs Calyx.

Toutes ces opérations sont réalisées par I'agent suite aux ordres recus par l'intermédiaire du serveur
NetAdmin. Au démarrage du poste client puis de maniére périodique, I'agent NetAdmin contacte le serveur
NetAdmin. L'agent remonte vers le serveur |'état de sa configuration (notamment la liste des produits Calyx
installés en local) puis recoit de lui des opérations a effectuer.

Il est de plus possible depuis la console NetAdmin de réveiller un ou plusieurs agents afin d’interrompre
l'attente. Dés son démarrage, I'agent NetAdmin est en écoute sur un port sur lequel il recoit I'ordre de réveil.
La valeur de ce port est définie par station ou groupe de stations dans la console d’administration. Le port
défini par défaut est le port 1024.A la réception de ce message, I'agent contacte le serveur NetAdmin
immédiatement.

4.2 Déploiement de I'agent NetAdmin

L'agent NetAdmin peut étre déployé sur les postes de travail de 3 maniéres différentes :

» En utilisant les fonctions d'auto-installation de la console NetAdmin: cette solution permet a
'administrateur de déployer sur les postes de travail a distance en utilisant uniqguement la console
NetAdmin. Cette solution a l'avantage d'étre la plus simple et de ne demander aucune action
complémentaire a l'utilisation de la console NetAdmin. L'installation de l'agent NetAdmin est
totalement transparente pour l'utilisateur. Néanmoins elle ne peut étre utilisé que sur des stations
Windows NT4, 2000 ou XP et nécessite que les stations soient connectées au réseau a l'instant ou
'administrateur l'utilise.
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» Installation manuelle de I'agent NetAdmin : cette solution est la plus contraignante car elle nécessite
une intervention directe sur les postes de travail.

» Réalisation d'un package personnalisé : ce package personnalisé, réalisé dans la console NetAdmin
permet de définir un setup contenant le programme d'installation de I'agent NetAdmin, les
paramétrages d'installation et le compte disposant des droits nécessaires a cette installation.
L'avantage de cette solution est qu’elle permet d'intégrer l'iinstallation de I'agent NetAdmin aux
scripts existants des utilisateurs. Ainsi il permet a 'administrateur d’installer automatiguement I'agent
NetAdmin sur toute nouvelle machine ajoutée au réseau.

4.3 Affectation automatique des nouvelles stations

En cas d'utilisation d’'un package personnalisé pour linstallation de I'agent NetAdmin sur les postes de
travail, la station apparaissant dans la console NetAdmin est immédiatement affecté au groupe de stations a
partir duquel le package a été réalisé.

Exemple d'utilisation :

Si I'entreprise dispose de plusieurs sites distants, I'administrateur définit dans la console NetAdmin un
groupe de stations par site et un package personnalisé pour chacun des sites. Toute station ou I'agent est
installée apparait alors automatiquement dans la console NetAdmin dans le groupe correspondant a son
site.

4.4 Gestion des connexions réseau furtives

L'agent NetAdmin détecte les ouvertures de connexions réseau. A chaque détection, I'agent NetAdmin
interrompt son attente périodique et contacte le serveur NetAdmin dans un délai aléatoire maximum de 3
minutes.

Cette fonctionnalité permet de s'assurer d’'une connexion réguliére de I'agent NetAdmin avec son serveur y
compris dans le cas d’'un poste nomade qui se connecte uniquement par liaison RTC ou VPN.

5 DEPLOIEMENT LOGICIEL

5.1 Généralités

Aprés installation du serveur et déploiement de I'agent, il est possible pour I'administrateur de mettre en
place une politique de déploiement des produits Calyx sur un ou plusieurs postes du parc.

5.2 Applications des stratégies

Aprés installation du serveur NetAdmin et de sa console et aprés déploiement de I'agent NetAdmin et des
produits Calyx sur les postes clients, il est possible de déployer a distance les stratégies de configuration de
ces logiciels.

» A partir de la console d’administration NetAdmin, les stratégies logicielles sont définies et stockées
dans la base de données du serveur NetAdmin.

e Lorsque I'agent se connecte au serveur NetAdmin, il indique a celui-ci la liste des applications Calyx
installées et administrables a travers le logiciel NetAdmin.

» Le serveur NetAdmin fournit a I'agent les stratégies a appliquer pour chacune des applications Calyx
présentes sur le poste client et administrables par NetAdmin.

e Le serveur NetAdmin transmet a I'agent la liste des applications Calyx a installer, & mettre a jour ou
a désinstaller.

» L’agent NetAdmin réalise les opérations d'installation, de mise a jour et de désinstallation spécifiées
par le serveur.

En cas d'erreurs lors de I'application des stratégies et durant les opérations d’installation, de mise a jour ou

de désinstallation, un rapport est renvoyé par I'agent en direction du serveur NetAdmin. Ces rapports sont
accessibles a travers la console NetAdmin.
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Lors du réveil de I'agent NetAdmin, les stratégies logicielles sont appliquées. Si la connexion Agent —
Serveur est réussi, les nouvelles stratégies logicielles sont appliquées. Si la connexion échoue, les derniéres
stratégies logicielles recues par I'agent sont réappliquées.

5.3 Gestion des variables d’environnement

Toutes les configurations nécessitant la définition d’'un chemin d’acces vers un fichier ou un répertoire sur un
poste client se font a travers un assistant qui permet de définir au mieux le format d’'écriture de ce chemin.
Cet assistant propose notamment a I'administrateur I'ensemble des combinaisons possibles de variables
d’environnement qui permettent de définir ce chemin d’acces.

6 GESTION DES UTILISATEURS

Cette gestion peut étre réalisée par groupe d'utilisateurs afin de faciliter la gestion des restrictions. Un
utilisateur se trouvant dans cette sous arborescence peut se voir affecter de 1 a 5 badges (badge USB, carte
a puce, empreinte digitale) ainsi qu’une liste de clés de chiffrement.

6.1 Gestion dynamique des utilisateurs

Cette méthode de gestion des utilisateurs Calyx s'appuie sur l'utilisation d’'un annuaire LDAP auquel on
ajoute un objet dans le schéma. Elle ne s’applique qu’aux utilisateurs Calyx définis a partir de cet annuaire et
uniquement sur les stations dont le paramétrage autorise la gestion dynamique des utilisateurs Calyx.

Lors de I'ouverture de session, I'agent NetAdmin se connecte a I'annuaire et télécharge sur le poste client
les informations d'identification de I'ensemble des badges et empreintes digitales de I'utilisateur (si ces
informations sont présentes dans I'annuaire).

L'agent NetAdmin signale dans la base de données a travers le serveur Web le fait que cet utilisateur est
maintenant déployé sur cette station. Dans la console NetAdmin, l'utilisateur apparait déployé comme si cela
avait été fait manuellement.

Si l'utilisateur ou un de ses badges est supprimé de la base des utilisateurs Calyx du serveur NetAdmin,
alors la modification est propagée jusqu’aux stations ou l'utilisateur s’est déja connecté.

6.2 Date de validité et désactivation de badge

La console NetAdmin vous permet de définir des dates de validité pour les badges de vos différents
utilisateurs. Avant et aprées cette période de validité, le badge de l'utilisateur est désactivé. Celui-ci ne pourra
donc pas utiliser ce badge pour accéder a un des postes client.

Cette fonction de désactivation peut étre utilisée manuellement afin de bloquer de maniére temporaire
l'utilisation d’un badge.

6.3 Sauvegarde du contenu des badges

Dans leur fonctionnement traditionnel, Calyx Suite et NetAdmin utilise les badges comme des supports de
stockage sécurisés des informations confidentielles (informations de connexion systéeme, informations
d’'authentification applicatives et Web, clés de chiffrement, etc...).

NetAdmin propose au choix de I'administrateur de réaliser une sauvegarde synchronisée du contenu des
badges utilisateurs. Activable par station ou groupe de stations, cette fonctionnalité permet a chaque
modification des données contenues dans le badge de réaliser une sauvegarde de celles-ci dans le serveur
NetAdmin.

Les intéréts principaux de ce second mode sont les suivants :
» En cas de perte ou de remplacement de badge, pouvoir restaurer les données sauvegardées, dans
le badge nouvellement affecté a I'utilisateur.
» Conserver un mode de fonctionnement ou toutes les données confidentielles sont stockées sur un
support externe sécurisé (clé USB ou cartes a puce) et ne sont jamais présentes directement sur le
poste client.
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Principe de fonctionnement :

Un utilisateur souhaite se connecter sur un poste client sur lequel il est autorisé a accéder. Il insére
son badge ou saisit son empreinte.

Dans le cas d’'un systeme biométrique, il saisit son nom d'utilisateur.

Il saisit son code PIN.

Calyx SSO utilise classiquement les données stockées dans le badge.

En cas de modification d'une des données par I'utilisateur, I'agent transmet les modifications au
serveur NetAdmin. Si la communication réseau est interrompue, il conserve la modification pour la
transmettre plus tard.

En cas de remplacement du badge, I'administrateur affecte le nouveau badge a I'utilisateur dans la
console NetAdmin puis y sélectionne le numéro de série ajouté. Dans le menu contextuel (bouton
droit), il utilise I'option « Restauration d’'un badge.

6.4 Gestion centralisée des informations confidenti elles

Dans leur fonctionnement traditionnel, Calyx Suite et NetAdmin utilise les badges comme des supports de
stockage sécurisés des informations confidentielles (informations de connexion systéme, informations
d’'authentification applicatives et Web, clés de chiffrement, etc...).

NetAdmin propose au choix de I'administrateur un second mode de fonctionnement qui consiste a stocker
'ensemble de ces informations confidentielles dans le serveur NetAdmin et de les transmettre
temporairement sur le poste de travail aprés authentification de l'utilisateur a I'aide de son badge.

Les intéréts principaux de ce second mode sont les suivants :

Support de types de badges sur lesquels il est impossible d’enregistrer de I'information (Exemple :
cartes de transport public ASK, Carte Professionnel Santé, etc...)

Adaptation plus rapide a des badges propriétaires utilisées par de nouveaux clients.

Capacité de réaffecter les données confidentielles vers un nouveau badge en cas de perte ou de
vol.

Pas de diffusion d’informations confidentielles en cas de perte ou de vol de badges. En effet aucune
information n'y est stockée.

Plus grande souplesse d'utilisation et plus grande mobilité des utilisateurs utilisant des dispositifs
biométriques. Lorsque ceux-ci changent leur mot de passe, cette modification est répercuté non pas
localement mais dans la base de données NetAdmin en central.

Principe de fonctionnement :

Un utilisateur souhaite se connecter sur un poste client sur lequel il est autorisé a accéder. Il insére
son badge ou saisit son empreinte.

Dans le cas d’'un systeme biométrique, il saisit son nom d'utilisateur.

Il saisit son code PIN.

L'agent transmet au serveur NetAdmin une demande d’authentification de I'utilisateur.

En cas d’'acceptation, le serveur NetAdmin transmet le package d'informations confidentielles a
I'agent qui le stockent chiffré localement.

En cas de modification d'une des données par I'utilisateur, I'agent transmet les modifications au
serveur NetAdmin. Si la communication réseau est interrompue, il conserve la modification pour la
transmettre plus tard.

Un cache local contenant les informations confidentielles des X derniers utilisateurs peut étre
conservé sur les postes clients afin de permettre un fonctionnement en mode dégradé (pas de
connexion réseau entre le poste client et le serveur).
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7 (GESTION DES CLES DE CHIFFREMENT

La console NetAdmin permet de gérer de maniére centralisée les clés de chiffrement de Calyx Crypto.
La génération des clés de chiffrement dans les badges se réalise a travers la SetBox de Calyx Crypto. Cette
application est installée sur I'ensemble des machines ou se trouve Calyx Crypto.

A travers la console NetAdmin, il est possible de lire les clés présentes dans le badge inséré et de les
stocker de maniére sécurisée dans la base de données NetAdmin.

La console NetAdmin permet d'affecter de maniére centralisée des clés de chiffrement aux utilisateurs Calyx
et de les déployer dans leur badge et a distance.

8 GESTION DES APPLICATIONS

La console NetAdmin permet de gérer de maniére centralisée les paramétrages Calyx SSO liés a la prise en
charge de I'authentification applicative et web.

L’'ensemble de ces paramétrages se décomposent en :
» Lareconnaissance des fenétres d’authentification, de changement de mots de passe et de mots de
passe invalide pour les applications modales.
» Lareconnaissance des formulaires d’authentification, de changement de mots de passe et de mots
de passe invalide pour les applications web.
» La définition et I'affectation aux applications des stratégies de mots de passe.

Ces paramétrages peuvent étre réalisées soit a I'aide des outils Calyx SSO puis importées dans la console
NetAdmin ou directement dans celle-ci. Afin de simplifier 'administration des applications, les interfaces de
paramétrage Calyx SSO et celles présentes dans la console NetAdmin sont identiques.

9 OUTILS ET UTILITAIRES

9.1 Sauvegarde et restauration de la base

La console NetAdmin propose en standard un outil de sauvegarde de la base de données. Cet outil permet
de réaliser des sauvegardes ponctuelles de I'ensemble des configurations des stations et des utilisateurs.

Cet outil de sauvegarde est de restauration est particulierement intéressant dans le cas de I'utilisation d’une
base de données MSDE car celle-ci est fournie sans outil d’administration.

De plus une sauvegarde d’'une base NetAdmin / MSDE peut étre restaurée dans une base de données SQL
Server.

Toutefois la sauvegarde d'une base MSDE a travers la console NetAdmin nécessite que la console
NetAdmin et la base MSDE soient installées sur la méme machine.

9.2 Gestion et analyse des logs disponible dans la console

NetAdmin collecte les logs générés par les logiciels Calyx sur les postes clients et les aggrégent dans la
base de données NetAdmin. Depuis la console NetAdmin, I'administrateur peut ainsi consulter 'ensemble de
ces informations. Les logs disponibles sont les suivants :
« Journaux d'accés aux postes de travail : 'administrateur visualise les connexions réalisées sur les
machines par les utilisateurs.
» Journaux d'acces a Internet; I'administrateur visualise les connexions Internet réalisées par les
utilisateurs.
» Journaux d’acces a la console d’administration : permet de tracer les accés réalisés au niveau de la
console d’administration.
» Journaux de sauvegarde : ces journaux permettent de loguer chague opération de sauvegarde de la
base de données réalisée a travers une des consoles d’administration NetAdmin.

Il est possible de limiter la visualisation des logs suivant une plage de dates et non plus seulement date par
date.
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Un mécanisme automatique permet de NetAdmin de réaliser une suppression automatisée des logs et
rapports les plus anciens. Ce mécanisme se parameétre en fixant la durée pendant laquelle logs et rapports
doivent étre conservés.

9.3 Mécanisme d’alertes

Un mécanisme d’alertes permet d’émettre des messages a destination des administrateurs en cas d'actions
contraires a la politique de sécurité mise en place. Ces alertes sont diffusables sous 2 formes différentes :
» D’envoyer le message en SMTP (mail) en définissant I'adresse du serveur de messagerie et les
adresses de I'expéditeur affiché et du destinataire. De plus, il est possible de définir si le message
est envoyé en format texte brute ou en format html.

» D’envoyer le message en SNMP en stipulant I'adresse du serveur.

Ce paramétrage du mode d’envoi est configurable par station ou par groupe de stations. Il est ainsi possible
de faire varier la destination des alertes en fonction des populations de postes administrés.

Les alertes disponibles permettent :

» De signaler toute désinstallation de produit Calyx réalisé via « Ajout / Suppression de Programmes »
sur les stations.

» De renvoyer I'ensemble des messages apparaissant dans la fenétre de trace de l'agent. Cette
fonctionnalité permet a l'administrateur d’analyser un incident de fonctionnement de I'agent
NetAdmin sans avoir a se déplacer jusqu’au poste de travail incriminé.

La console NetAdmin dispose de sa propre trap SNMP permettant de visualiser directement les alertes
envoyées. Elle est particulierement intéressante dans le cas de l'analyse de fonctionnement de I'agent
NetAdmin comme décrit plus haut.
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